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Vzdialena obnova certifikatov na elD karte

Tato sluzba je klic¢ovym komponentom elD infrastruktury poskytujlca Registracnej autorite (RA) nevyhnutnu funkcionalitu pre vydavanie a obnovu

kvalifikovanych certifikatov na vzdialenej elD karte cez internet.

Pocas procesu vydavania a obnovy certifikdtov komunikuje RA prostrednictvom tejto sluzby priamo s Cipom elD karty vloZenej v citacke na
vzdialenom pocitaci pouzivatela. Pre tento ucel je pouzitd bezpecna server-to-card komunikacia (tzv. EAC kanal), ktora odolava vsetkym

bezpecnostnym hrozbam v komunikacnej infrastrukture.

Bezpecny EAC komunikaény kanal je pouzivany na spustenie generovania klti¢ového péru na vzdialenej elD karte a na nasledné uloZenie vydaného

kvalifikovaného certifikatu do jej bezpe€nej paméte.

Riesenie pre vzdialenu obnovu certifikatov na elD karte bolo overené laboratériom TUVIT v stlade s Common Criteria, stupei EAL4+.

/

Registration
Authority

Internet

Citizen at home

Klacové vlastnosti Hlavné vyhody
— Vydavanie a obnova kvalifikovanych certifikatov cez internet — Jednoduchy a rychly spdsob ziskania kvalifikovaného certifikatu
— Bezpeéna server-to-card komunikacia cez EAC kanal (v sulade s online
BSI TR-03110) — Minimalizacia mnozstva RA pobociek
— CMP (RFC4210, RFC4211) a CMC (RFC 5273) protokoly pre — Uspora nakladov na strane ob&anov aj turadov

integraciu so serverom certifikacnej autority — Jednoducha integracia s certifikacnou autoritou
— Multiplatformovy klient pre Windows, Linux a Mac 0S X

— Pracuje vo vSetkych internetovych prehliadacoch

— Riesenie evaluované podla Common Criteria, stupen EAL4+

— Cloud ready
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