PLAUT

Smart karty

Dnes, ked informaéné technolégie nekompromisne a s velkym tempom prenikaju do vSetkych sfér bezného Zivota, sa oraz
viac v réznych situaciach stretdvame s pouzivanim inteligentnych &ipovych kariet. Mnohé z nich zapifiaju nase pefiazenky, iné
sa povaluji doma. Casto nevieme na &o sluZia, resp. akym spdsobom sa stavaji prinosom do nasho Zivota. Okrem platobnych
kariet, ktoré su dnes najCastejSie vybavené elektronickym €ipom, pribida €oraz viac elektronickych dokladov, ako su pasy,
identifikacné doklady a osvedcenia o vozidle. Iné, beznému obyvatelstvu bohuzial malo zname, sa pouzivaju pre realizaciu
zaruceného elektronického podpisu, autentifikaciu pri pristupe k elektronickym sluzbam poskytovateflov sluzieb alebo Sifrovanie.

Prinosy Cipovych kariet

Hlavnym prinosom €ipovych kariet je bezpe¢nost’ udajov v nich uloZenych. Bezpe¢nost sa ponima z pohlfadu samotného €ipu —
fyzicka bezpecnost, ako aj z pohladu operaéného systému — softvérova bezpecénost. Svojou technolégiou umozruju Cipové
karty bezpecné ulozenie dat rozneho charakteru a ucelu, dokazu ich nielen chranit, ale zabezpecit aj ich autenticitu. V zavislosti
od senzitivity idajov je mozné pri pristupe k udajom Cipovej karty pozadovat' rézne stupne ochrany. Pri jednoduchSich je to
zadanie PIN, pri zlozitejSich moderné autentifikaéné protokoly, ktoré nielen autentifikuju pouzivatela, ale poskytuju dalsie
moznosti pre vzajomné overenie autenticity terminalu a Cipu — €asto nazyvané ako ,mutual authentication®.

Napriklad udaje uloZené v platobnej karte, ako je meno a priezvisko drZitela, Cislo karty, termin platnosti, atd., su pred
vycitanim chranené pomocou PIN, tzn. drzitel zadanim PIN suhlasi s vy¢itanim Gdajov z Cipu, ¢im pozadovanu transakciu
autorizuje. Udaje v takomto &ipe st pred modifikaciou chranené elektronickym podpisom banky, ktora platobnt kartu vydala.
Niektoré karty st vybavené aj prostriedkami pre ochranu pred kopirovanim ich obsahu — tzv. ochrana pred klonovanim.

BezpecCnost

Nové cCipové karty boli postupom technolégie rozSirené o moderné kryptografické algoritmy, ktoré rozsiruju nielen moznosti
ochrany dat vo forme autentifikaénych protokolov, ale umoznuju aktivne pouzitie Cipovych kariet pri elektronickej komunikacii
obgana so systémami verejnej spravy —eGovernment. Na Slovensku su takymito napriklad pripravované elektronickeé
identifikacné karty — elD. Doklad bude obsahovat udaje, ktoré moéze citat' len opravneny termindl. Terminal sa voci Cipu
autentifikuje protokolom tzv. termindlovej autentifikacie, ktora umozni Cipu vyhodnotit opravnenia terminalu pre pristup k
uloZzenym udajom. Autenticita ¢ipu a udajov v nom uloZenych bude zabezpecena prostrednictvom ¢ipovej autentifikacie, pri
ktorej medzi gipom a terminalom vznikne zabezpe&eny $ifrovany kanal. Udaje je mozné preéitat len so stihlasom drZitela a to
zadanim PIN. Terminal so Specialnym opravnenim, nazyvany aj ako inSpekény terminal, pristupuje k udajom dokladu bez
suhlasu drzitela. Jedna sa napr. o kontrolu oséb prislusnikmi policie.

Kombinacia spomenutych autentifikacnych protokolov navy$e umoznuje vytvorit zabezpeceny kanal medzi ¢ipom dokladu elD a
vzdialenym systémom, napr. serverom poskytovatela elektronickych sluzieb, ¢o serveru umozni autentifikovat a overit’ identitu
obcéana a tym ho autorizovat pre pristup k sluzbam eGovernmentu.

Planovany spésob riadenia pristupu v dokladoch elD umozni ich neskorsie rozSirenie o dalSie sluzby, ktorymi su napr. zaru€eny
elektronicky podpis a Sifrovanie.



