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Public key infrastructure

Dnesné rieSenia vyuzivaji moderné prostriedky na zabezpecenie pristupu a ochrany dat. Jednou z nich je kryptografia
asymetrickych klu€ov s vlastnou infrastruktirou verejnych klu¢ov PKI. Zaklad celej PKI infrastruktary tvori integrovana
certifikacna autorita PrimeKey EJBCA, ktora patri medzi Spicku su€asnych Enterprise PKI rieSeni na svete. EJBCA je v
sucasnosti nasadena vo viacerych krajinach vo verejnom sektore, prikladom su ministerstvo obrany a ministerstvo financii vo
Francuzsku, policia a verejny sektor vo Svédsku, ministerstvo zdravotnictva v Spanielsku, dariovy urad v Cine, a iné.

Cipové karty

Pristup do informagnych systémov zabezpe&uju inteligentné &ipové karty. Cipové karty sa vyuZivaju jednak na autorizaciu a
autentizaciu pouzivatelov v systéme ako aj na utajenie obsahu a zabezpecenie integrity citlivych Gdajov finanénych transakcii.
Na tieto ucely sa vyuzivaju viaceré principy a technoldgie asymetrickej kryptografie, ako su elektronicky podpis, Sifrovanie dat a
komunikéacie medzi klientskou aplikaciou a serverom (SSL).

Nase rieSenie bolo navrhnuté a vyvinuté pre Cipové karty tak, aby umozfiovalo drzat na Cipovej karte su€asne viaceré aplikacie
pre elektronicky podpis (EP) a zaruceny elektronicky podpis (ZEP). Aplikacia pre ZEP na pouZzitej Cipovej karte bola
certifikovana NBU ako bezpec€ny produkt pre zaruceny elektronicky podpis. Moznost vyuzitia zaru¢eného elektronického
podpisu v naSom rieSeni otvara do budicna nové moznosti pre automatizaciu postovych operacii a integraciu novych sluZieb.

Aby bolo mozné naplno vyuzit moznosti nového rieSenia aplikacii na Cipovych kartach, vyvinuli sme vlastnu kniznicu pristupu k
Cipovym kartam, implementujucu Standardy PKCS#11 a PKCS#15. Nova kniznica splfia vSetky poZiadavky predpisané
zakonom pre elektronicky podpis a prinasa taktiez moznost’ pouzitia zariadeni na bezpec¢né zadavanie PINu pre ZEP.



