PLAUT

Certifikacné autority pre elektronické doklady

Elektronické identifikacné doklady obsahuju citlivé idaje. Pristup k tymto Gidajom a ich integrita su zabezpecené digitalnymi certifikatmi. Tie su
vydavané a manazované certifikacnou autoritou (CA), ktora je jadrom PKI infrastruktury.

Softvérovy balik pre certifikacné autority poskytuje technické rieSenia:

— Narodna certifikacna autorita pre podpisovanie (CSCA) na vydavanie certifikatov pre podpisovanie dokumentov (Document Signer - DS)

— Narodna certifikacna autorita pre overovanie (CVCA) a Certifikacna autorita pre overovanie dokumentov (DVCA) na vydavanie Card Verifiable
certifikatov (CVC)

Narodna certifikacna autorita pre podpisovanie (CSCA)

DS certifikaty su pouzivané na ochranu integrity dat uloZzenych na elektronickych dokladoch, akymi st napr. elD, eDoPP, elektronicky pas, eVRC.
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Klucové vlastnosti
— DS certifikaty vo formate X.509

— Podpora vsetkych pouzivanych asymetrickych sifrovacich
algoritmov — RSA, DSA a ECDSA

— Podpora pre HSM
— Certificate Management Protocol (CMP) Document Signer (DS)
— Simple Certificate Enrollment Protocol (SCEP)
— Certificate Revocation Lists (CRLs)

— Online Certificate Status Protocol (OCSP)

CSCA

Hlavné vyhody

— Uplné technické riesenie CSCA pre vydavanie DS certifikatov

Signed Data in electronic ID Document

Plaut Slovensko, s.r.o. Karloveska 34, 841 04 Bratislava Tel.: +421 232151411 E-mail: info@plaut.sk
Slovenska Republika Fax: + 421232151412 Web:  www.plaut.sk



Narodna certifikacna autorita pre overovanie (CVCA) a Certifikacna autorita pre overovanie dokumentov (DVCA)

CV certifikaty umoznuju terminalom in§pekénej infrastruktary (policia, hranicna kontrola) alebo terminalom poskytovatelov sluzieb pristupovat k
datam bezpecne uloZenym na Cipe elektronického dokladu — napriklad elD, eDoPP alebo elektronicky pas.

Cip elektronického dokladu implementuje mechanizmus kontroly pristupu (podla technickej smernice BSI TR-03110), povolujici pristup len
terminalom, ktoré sa preukazu terminalovym CV certifikdtom s prislusnymi opravneniami pre pristup k idajom uloZzenym na doklade.

Infrastruktira PKI potrebna pre vydavanie a overovanie certifikatov termindlu je trojvrstvova PKI (nazyvana tiez EAC-PKI) pozostavajuca z
nasledujdcich entit:

— Narodné certifikacné autority pre overovanie (CVCAs)

— Certifikacné autority pre overovanie dokumentov (Document Verifiers)
— Termindly

Poskytované technické rieSenie obsahuje:

— Narodna certifikacna autorita pre overovanie (Country Verifying Certificate Authority - CVCA) na vydavanie certifikatov pre DVCA (DV

certifikatov)

— Certifikacna autorita pre overovanie dokumentov (Document Verifier Certificate Authority -DVCA) na vydavanie certifikatov terminalom
(terminalovych certifikatov)

KltEové vlastnosti
— EAC PKI pre elektronické pasy, elD a eDoPP
— CV certifikaty vo formate podla BSI TR 03110

— Podpora pre v§etky pouzivané asymetrické Sifrovacie
algoritmy — RSA, DSA, ECDSA

— Podpora pre HSM

Hlavné vyhody

— Uplné technické riesenie EAC-PKI infradtruktury poskytujuce sluzby na
vydavanie CV certifikatov terminalom pre pristup k citlivym datam
uloZzenym na Cipe elektronického dokladu

— Vydavanie CV certifikatov umoznujucich pristup k elektronickym
dokladom vydanych v zahranici (SPOC)

— Integracia so SPOC - Single Point of Contact medzi krajinami
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