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Bezpecnostné mechanizmy

Basic Access Control, Pasivna a Aktivna Autentifikacia

Tromi bezpe€nostnymi mechanizmami definovanymi normou ICAO su: Basic Access Control (BAC), Pasivna Autentizacia (PA)
a Aktivna autentizacia (AA). Mechanizmus Basic Access Control slizi na ochranu pred neautorizovanym pristupom k Gdajom
ulozenym v Cipe. Umozriuje vybudovanie kryptografického kanala, ktory chrani komunikaciu €ipu s inSpekénym systémom pred
nezelanym odpocuvanim. Zaroven zabezpecuje, Zze inSpekény systém moéze Udaje z Cipu vycitat len za predpokladu, ze
disponuje vybranymi udajmi zaznamenanymi v opticky Citatelnej zéne Udajovej strany pasu. Tymto spésobom BAC zabrariuje
¢itaniu obsahu bezkontaktnych ¢ipov z pasov ndhodne okoloidtcich osdb.

Pasivna autentizacia (PA) chrani autenticitu a integritu udajov v ¢ipe. Mechanizmus vyuZziva elektronicky podpis generovany vo
faze personalizacie (zapisu udajov) Cipu. Hoci je PA u€innym prostriedkom pre zabezpelenie autenticity udajov v Cipe,
neumoznuje inSpekénému systému overit, ¢i komunikuje s pévodnym &ipom, alebo s képiou, do ktorej mohol falSovatel zapisat
nezmenené udaje spolu s digitalnym podpisom vycitanym z pravého pasu (tzv. klonovanie ¢ipu).

Ochranu pred klonovanim &ipu poskytuje treti mechanizmus, ktorym je Aktivna autentizacia (AA). Vyuziva challenge-response
protokol zaloZzeny na asymetrickej kryptografii. Poas kontroly €ip svojim (nevyg¢itatelnym) privatnym kld€om podpiSe nahodny
retazec vygenerovany inSpekénym systémom. InSpekény systém overi podpis pomocou verejného kltu¢a vycitaného z Cipu.
Autenticitu verejného kluca chrani vy$8ie zmieneny mechanizmus pasivnej autentizacie.

Cipova a terminalova autentifikacia

Odporugéanie TR-03110 definuje dalsie dva bezpe&nostné mechanizmy, Cipovid a Terminalovd autentizéciu, stibeZné uplatnenie
ktorych je oznadované ako Extended Access Control (EAC). Cipova autentizacia (CHA) predstavuje alternativu k
(nepovinnému) mechanizmu Aktivnej autentizacie definovanému Standardom ICAO. Je zalozena na principoch Diffie-
Hellmanovského odvodenia zdielaného tajomstva. Zabrafiuje tretostrannému sledovaniu drzitela pasu, pre ktoré je mozné
zneuzit AA a zaroveri poskytuje silny kf'd¢ pre zabezpecenie Sifrovanej komunikacie medzi ¢ipom a in§pekénym systémom.

Termindlova autentizacia (TA) umoziuje zamedzit neopravnenému pristupu k citlivym udajom zapisanym v ¢&ipe. Pre
autentizaciu terminalu in§pekéného systému je vyuzity challenge-response protokol. Slabym &lankom TA je kontrola expiracie
certifikatu indpekéného systému. Cip totiz nema stale napajanie a teda ani nepretrzite idtce hodiny, pomocou ktorych by mohol
urcit aktualny datum. EAC pre stanovenie datumu vyuziva aproximacny mechanizmus zaloZzeny na odvodeni ¢asu z
najéerstvejSieho platného certifikatu z retaze certifikatov poskytovanych in§pekénym systémom.

EAC poskytuje vysSiu urover ochrany sukromia drzitefa pasu ako mechanizmy ICAO, na druhej strane v8ak kladie vacsie
naroky na technickl infrastruktiru a v sucasnosti nejde o celosvetovo akceptovany $tandard. Pasy vydavané cElenskymi
krajinami EU implementuji mechanizmy EAC kvdli ochrane pristupu k citlivym Gdajom, ako napriklad digitalna reprezentacia
odtlackov prstov drzitela pasu.

Cestovné doklady

Cestovné doklady je mozZné vyuZit pri styku s verejnostou (napr. v bankach, na postach, uradoch atd.) ako prostriedok na
jednoznaénu identifikaciu ich drzitefa. V ramci naSich rieSeni ponitkame moznost zakomponovat tuto kontrolu a identifikaciu do
informacnych systémov a procesov front-office.

V uplynulom desatro¢i mnohé krajiny sveta pristupili k vydavaniu pasov vybavenych elektronickymi Cipmi. Medzinarodne
uznavanym Standardom v uvedenej oblasti je ICAO (International Civil Aviation Organization) Doc 9303 (elektronické pasy
$pecifikuje ¢ast 1, zvazok 2).



